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Nota Introdutoria:

Este documento destina-se a guia-lo(a) através dos varios procedimentos necessarios para efectuar uma

Copia de Seguranca do seu Certificado Digital. A exportacao do seu certificado digital dara origem a

um ficheiro, que denominamos como “copia de seguranca” e, através dela, sera possivel importar o seu

certificado para outro computador, ou, caso seja necessario, voltar a importar o seu certificado devido a

uma formatacao, por exemplo, do seu computador.

De seguida apresentaremos as instrucoes necessarias para os “browsers” Internet Explorer e Mozilla

Firefox dado serem os dois “browsers” mais utilizados na actualidade. Por favor consulte o indice de

modo a poder encontrar, de uma forma mais célere, as instrucdes correspondentes ao seu software.
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Exportacao do Certificado Digital - Internet Explorer

e Abra o programa Internet Explorer
e Cliqgue no menu ‘Ferramentas / Tools’
e Seleccione ‘Opc¢oes da Internet / Internet Options’

e Active o separador ‘Conteudo / Content’
e Clique no botao ‘Certificados / Certificates ’

e Seleccione o Certificado Digital que pretende efectuar a cépia
de seguranca

e Clique no botao ‘Exportar / Export’

¢ No caso de possuir mais do que um Certificado Digital, devera
tomar atencao a data de validade dos certificados que é
apresentada na coluna “Data de Expiracao”.

Internet Options ‘Elgl

General | Secuiity | Frivacy | Content | Connections | Programs | Advanced

Content Advisar

Ratings help you control the Intemet content that can be
wiewed on this computer,

Cerlificates

% Use certificates to positively identify yourself, certification
@l authoiities, and publishers.

[ Clear SSL State ” Certificates... J [ Publishers.. ]

Personal information
s AutoComplete stores previous eriries  [(aoro o
and suggests matches for pou,

Micrasoft Profe Assistant stores your Wy Profle
persanal information <

<ot 5

Personal | Other Pecple | Intermediate Certiication Autharities | Trusted Roa Certficatior 4 >
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e Clique no botao ‘Préximo / Next ’

» Active a opcao ‘Sim, Exportar a chave privada / Yes, export
the private key’
e Clique no botao ‘Préximo / Next’

e Active a opcao ‘Incluir todos os certificados no caminho de
certificacdo se possivel / Include all certificates in the
certification path if possible’

e Confirme que a opcao ‘Activar proteccao forte (requer IE
5.0, NT4.0 SP4 ou superior / Enable strong protection
(requires IE 5.0, NT4.0 SP4 or above)’ esta activa

e Confirme que a opcao ‘Apagar a chave privada se exportado
com sucesso / Delete the private key if the export is
successful’ esta inactiva

e Clique no botao ‘Préoximo/ Next’

e Deve especificar uma palavra-passe para proteger a copia de
seguranca do Certificado Digital. Para o fazer tem que digitar
uma palavra-passe a sua escolha na caixa ‘Password’ e
‘Confirm password’. Atencdo: De forma a poder utilizar esta
coOpia de seguranca, é imperativo que nao se esqueca da
palavra passe que definiu.

e Clique no botao ‘Préximo / Next’
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Certificate Export Wizard 3]

Welcome to the Certificate Export
Wizard

helps you copy certficates, certficate trust
e revor cate

ic
te revocation lists from a certificats
K,

A certficate, which i issued by a certiiation autharky, is
3 confimation of yaur idznty and cantains nfarmation
used to procect data of to establsh secure network.
comnections, A certificate store is the system area where
certd ept

To continus, click Mext,

Certificate Export Wizard &3]
Export Private Key
You can choose to export the private key with the certificate.
Private keys are password protected, IF you wank to export the private key with the
certificate, < later page.

Do you wank b export the private key with the certificate?
(@ Yes, export the private key

Mo, da not export the private key

Certificate Export Wizard &3]
Export File Format
rtificates

Certicates can be exportedin a wariety of file Formats

Select the format you want to use

(S Personal Inform: (PER)
[Iinchude alc inthe i path I passible
Enable

[Ielete the private key if the export is successful

0, NT 4.0 5P4 or above)

Certificate Export Wizard ]

Ta maintain secLrity, you must protect the private key by using a passwerd,

Tyne and confirm a password,
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e Clique no botao ‘Procurar / Browse’

e Seleccione a localizacao onde vai guardar a copia de seguranca
do Certificado Digital. Por ex.: Ambiente de Trabalho

e Escreva o nome do ficheiro na caixa ‘Nome do Ficheiro / File
name’. Ex.: ‘Certificado_OA_08_09’
e Clique no botao ‘Guardar / Save’

e Clique no botao ‘Préximo / Next’

e Clique no botao ‘Concluido / Finish’

ORDEM pos
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Certificate Export Wizard ]
File to Export
Speciy the name of the fil you wan to export
Files nama:
| [Cerowse
Save As 2%
Savein | ) Os Meus Documentos ¥ O % m
L'\
My Recent
Documents
—
Desktop
My Document s
My Computer
File name | ~ [ |
> 1
MyMNetwork  Save as typ | Personal Information Exchange [* ph) ~| [ Cancel |
Certificate Export Wizard 3]
File to Export
Specky the name of the il you wank to export
Fils name;
AdCerticadn Digital 2006 a 2007.px | [Cerowse

Certificate Export Wizard

®

Completing the Certificate Export
Wizard

You have successfully completed the Certificats Export
wizard,

You have specified the Following settings:

File Name CHipoc
Export Keys Yes
Include all certificates in the certification path Yes
File Format Persan)

< >
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e Esta mensagem pode ser mostrada (consoante configuracao do Exporting your private exchangs key £
Internet Explorer). Em caso afirmativo clique no botao ‘OK’

An application is requesting access to a Protected item

CiyptodPl Private key

[ (k. H Cancel ][ Details...

e No final dev?ra ser mostrada ~um‘a m,ensagem a indicar o estado Certificate Export Wizard [-5_< |
da exportacao. Clique no botao ‘OK =
e Feche todas as janelas inerentes ao Internet Explorer The export was successful,

e Este é o ficheiro a copiar para qualquer suporte informatico
(pen disk, cd-rom, disquete, etc.) de modo a poder utiliza-lo 3
como codpia de seguranca. Cortificadn O

& _03_09,pfx
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Importacdo do Certificado Digital - Internet Explorer

e Dirija-se a localizacao onde guardou o ficheiro da cépia de
seguranca do certificado

e Faca duplo clique no ficheiro da copia de seguranca do
Certificado Digital

e Clique no botao ‘Préximo / Next’

e Clique no botao ‘Préximo / Next’

e Digite a palavra-passe no campo ‘Palavra Passe / Password’
que foi definida no momento da criacao da copia de seguranca

e Active a opcao ‘Activar proteccao forte... / Enable strong
protection ...’ (Caso pretenda activar a proteccao forte para o
seu certificado)

e Active a opcao ‘Marcar esta chave como exportavel ... / Mark
this key as exportable...’ (Caso pretenda poder exportar
novamente o certificado do computador para onde o esta a
importar)

e Clique no botao ‘Préximo / Next’

Certificado_O
A _03_09,pFx

Certificate Import Wizard &3]

Welcome to the Certificate Import
Wizard

This wizard helps you copy certficates, certficate trust
lists, and certficate rewocation lists from your disk to

certificate store,

i
d ta establish secure netork.
certificate store s the system area where
certificates are kept,

To continue, dick Next.

Certificate Import Wizard X
File to Import
Specy the e you wart to iport.
File name:
A\Certficado 2006-2007.5F] | [Coromse.. |

Note: More than one certficate can be stored in a single fle in the Following formats:
Personal Information Exchange- PKCS #12 ( PFY,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certficates ( P78)

Microsolft Serialized Certficate Store (.55T)

Certificate Import Wizard ]

in security, the private key was protected vith a password

Tyne the password for the private key,

Enable strong private key protection, You wil be prompted every time the.
private key is used by an application f you enable this option

Mak this key as exportable, This wil alow you to back Up or transport your
keys at a later time.
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e Clique no botao ‘Préximo / Next’

Windows can automatically select a certificate store, of you can specify a location For

) Automaticaly select the certificate store based o the type of certificate
) Place all certficates in the follawing store

* Clique no botao ‘Concluir / Finish’

Certificate Import Wizard

Completing the Certificate Import
Wizard

izar

You have speciied the Following settings:

Certificate Store Selected  Automatically determinzd by |
Cantert PR

File Name

CiDocuments and Settingsip

I~

|~

e Esta mensagem pode ser mostrada (consoante configuracao do Exporting your private exchanee key X
Internet Explorer). Em caso afirmativo clique no botao ‘OK’

An application is requesting access to a Protected item

CryptadPl Private Key

[ ok

H Cancel ][ Details

* No final devera ser mostrada uma mensagem indicando se a

importacao foi ou nao bem sucedida. Clique no botao ‘OK’
para fechar o assistente.

Certificate Export Wizard r5__<|

The export was successful,
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Como Verificar o estado do Certificado Digital - Internet Explorer

e Abra o Internet Explorer
e Clique no menu ‘Ferramentas / Tools’
e Seleccione ‘Opg¢oées da Internet / Internet Options’

e Active o separador ‘Conteudo / Content’
e Clique no botao ‘Certificados / Certificates ’

e Faca duplo clique no Certificado a verificar

[T ——

Internet Options Elgl

| General | Securty | Privacy | Content | Connections | Programs | Advanced|

Content Advisor
Ratings help you control the Intemet content that can bs
o oot et

Setings
Certificates

% Use certificates to positively identify yoursell, certification
@l authorities, and publishers.

[ ClearS5L State | [ Certificates.. | [ Publishers.. |

Perzonal information
n  AutoComplste stores previous entriss P
and suggests matches for you :

Micrasoft Profile Assistant stores your Wy Profi
personal information &

endedprpese: [0

il | Other People | Intermedists Certication At
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* Nesta janela é possivel verificar as datas entre as quais o
Certificado Digital é valido.

e Active o separador ‘Caminho da Certificacdo / Certification
Path’

* Nesta janela é possivel verificar a integridade do Certificado
Digital, no quadro ‘Estado do Certificado / Certificate status
Caso o seu Certificado tenha um estado diferente de OK,
devera entrar em contacto com o Suporte Informatico da
Ordem dos Advogados (Ver seccao Contactos)

e Feche todas as janelas inerentes ao Internet Explorer

’

General | Detals | Certfication Path
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Certificate |E‘ E‘

* Refier to the certification authority's statement for details,

Issued to: José Carrigo Antio - Ordem dos Advogados

Issued by: MULTICERT-CA 02

valid from 12-03-2006 to 12-03-2007

§2 vouhave 2 private key that corresponds ta this certficate,

Issuer Statement:

Certificate ‘i‘ Fgl

General | Detalls | Certfication Path |

18] Root:
icado 2005-06 (MULTICERT-CA 02, MULTICERT-CA)
5€ Carrigo Antdo - Ordem dos Advogados

View Certificate
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Exportacao do Certificado Digital - Mozilla Firefox

e Abra o programa Mozilla Firefox
e Clique no menu ‘Ferramentas / Tools’
* Seleccione ‘Opg¢odes / Options’

o COHOA wo
s

Se utilizar um “MAC” devera de:

e Abrir o programa Mozilla Firefox

e Clique onde diz ‘Firefox’ (Canto superior
esquerdo) ) e

e Cliqgue em ‘Preferéncias / Preferences’

N
“mtoisLacio
Ofn-UiNnE

. x|
e Active o separador ‘Avancado / Advanced’ = 2 ) '
. P \ang , D &5 & @ & & |
L] Cl]que no Separador lera / Cypher Geral Sepatadores  Conteldo  Aplicacdes  Privacidade  Seguranca  Awvancado
e Clique em ‘Ver Certificados / View Certificates ’ Gordl | Rede | actuslear Cira |
Protocolos
’7 ¥ Utilizar 55L 3.0 ¥ Utilizar TLS 1.0
Certificados

Quando um sitio pedir um certificada pessoal:

 Selercionat urn automaticamente (¢ Perguntar sempre

Wer certificados Listas de revogacdo Walidacdo Dispositivos de Seguranca

[a]4 I Cancelar Ajuda

-10 -
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e Seleccione o Certificado Digital que pretende
efectuar a copia de seguranca

e Clique no botao ‘Cépia de Seguranca / Backup’

¢ No caso de possuir mais do que um Certificado
Digital, devera tomar atencao a data de validade dos

certificados que é apresentada na coluna “Data de
Expiracao”.

e Seleccione a localizacdo onde vai guardar a copia de
seguranca do Certificado Digital. Por ex.: Ambiente
de Trabalho

e Escreva o nome do ficheiro na caixa ‘Nome do
Ficheiro / File name’. Ex.:
‘Certificado_OA_08_09’

e Clique no botao ‘Guardar / Save’

e Deve especificar uma palavra-passe para proteger a
copia de seguranca do Certificado Digital. Para o
fazer tem que digitar uma palavra-passe a sua
escolha na caixa ‘Senha da cépia do Certificado’ e
‘Senha da cépia do Certificado (novamente):’.
Atencao: De forma a poder utilizar esta copia de
seguranca, é imperativo que nao se esqueca da
palavra passe que definiu.

e Clique no botao ‘Ok’

ADVOGADOS

¥JGestor de certificados . =] ]
Os seus certificados | Pessoas I Servidores I Autoridades I Cutros I
Tem certificados destas organizacfes que o identificam:
Mome do certificado | Dispasitive de seguranca | Mim. .. | Expir... |

[=I MULTICERT-CA

Suporte Tecnico - Ordem dos Advogados

Ver... Chpia de Sequranca. .. Copiar todos (K. Importar.

Dispositivo de seguranga, ., 42:69:,,, 18-01-201

. Apagar (0. |

o

Mome do ficheiro a guardar
Savein: I@ Deskiop j (&) 5

2=

BMV Documents
_v_J My Cornpuker
&My Metwork Places

File name: IEertificadm_DA_DB_DS j Save I

Saveastype  |Ficheiros PKCS12 =l Cancel

Escolha uma senha para a copia do certificado

A senha para a copia do certificado que definir aqui protege o ficheiro com a copia que esta prestes a

criar, Tem de definir esta senha para prossequir com a criagdo da cdpia,

Senha da copia do certificado: I [

Senha da cdpia do certificado (novamente): [ 0o eas

Importante: Se esquecer a senha da copia do seu certificado, ndo serd possivel restaurar esta cdpia

mais tarde, Por Favor guarde-a numa localizagdo segura.

Indicador de qualidade da senha

I 4

Cancelar |

x|

-11 -
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» Apos efectuar todos os passos anteriores com éxito, devera de receber um “alerta” indicando que a
operacao da criacao da copia de seguranca foi efectuada com sucesso, pelo que, Clique em ‘Ok’

alerta x|

=) seuls) certificadals) de seguranca e chavels) privadals) foram salvaguardados com sucesso,

'

A\

-12 -
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Importacdo do Certificado Digital - Mozilla Firefox

e Abra o programa Mozilla Firefox
e Clique no menu ‘Ferramentas / Tools’
* Seleccione ‘Opg¢oes / Options’

Se utilizar um “MAC” devera de:

e Abrir o programa Mozilla Firefox

e Clique onde diz ‘Firefox’ (Canto superior
esquerdo)

e Clique em ‘Preferéncias / Preferences’

e Active o separador ‘Avancado / Advanced’
e Clique no separador ‘Cifra / Cypher’
e Clique em ‘Ver Certificados / View Certificates’

10

Y A

“afEcisLAcA0
an-LiNE
3
]
= C

U 5 o & & 4|0

=k = ¢,

Geral Sepatadores  Conteddo  AplicagBes  Privacidade  Segurangca  Avangado

Geral | Rede | Actualizar  Cifra |

Protocolos

[ [V Utiizar 551 3.0

[V Utiizar TLS L0

Certificados

Quando um stio pedir um certificado pessoal:

" Seleccionat um automaticamente % Perguntar sempre

Wer cettificados Listas de revogacdo Yalidacda Dispositivos de Sequranga

[a]4 I Cancelar Ajuda

-13 -
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® Clique em ‘ Importar / Import’ Os seus certificados | Pessoas | Servidares | Autaridades | Outros |
Tem certificados destas organizacdes que o identificam:
Mome do certificada | Dispositivo de seguranca | TG, .. | Expir... |
Yer... Copia de Seguranga... Copiar todos (K)... Importar. .. Apagar(g)i
o]
e Aceda a localizacao onde se encontra o ficheiro da Lookie [ @ Desktop 5 og @
copia de seguranca do certificado e clique em ", TE—
‘Abri I' / Open ’ i My Computer
\&My Metwork Places

Certificado_Of_05_09.p12

Desktop

My Documents

™

My Computer

File name: IEerhficado_DA_DE_DS.pW2 j Open I
Files of type |Ficheiros PKCS12 =l Cancel /|

e Digite a palavra-passe no campo ‘Senha / Password’ EElEEEENE L R Ut X

que foi definida no m‘oment.o da criacao da copia de Por Favor inkroduza a senha que Foi utilizada para cifrar o
seguranca e, de seguida, clique em ‘Ok’ ficheiro da cépia do certificada,

Senha: | sesess

(0] 4 I Zancelar

- 14 -
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 Apos digitar a senha correcta, com sucesso, devera de receber um “alerta” indicando que a operacao
da importacao da copia de seguranca foi efectuada com sucesso, pelo que, Clique em ‘Ok’

alerta x|

1 (=) seuls) certificadols) de sequranca e chavels) privadals) Foram Foram restaurados com sucesso,

1

e Apos clicar em ‘Ok’ ja devera de visualizar o seu
certificado no Mozilla Firefox

» Tendo o certificado seleccionado, podera clicar em
‘Ver... / View...” de modo a poder visualizar todas as
informacoes respeitantes ao seu Certificado

I Gestor de certificados 10| =l

Os seus certificados | Pessoas I Servidores I Autoridades I Qukros I

Tem certificados destas organizagtes que o identificam:

Mome do certificado | Dispositivo de seguranca | TG, .. | Expir... |
[=I MULTICERT-CA
d Suporte Tecnico - Ordem dos Advogados

Dispositivo de sequranga... 42:69:... 18-01-20C

Wer.., Cdpia de Seguranga. .. Copiar todos (k... Importar. .. Apagar (D)., |

Yisualizador de certificados:"88cc0e45d6a9cd010397aZ682039F fes

:ﬁeraEI Detalhes I

Este certificado foi verificado para os seguintes fins:

I Zertificado de signatario de correio electrénica

I Certificadn de destinatério de correio electrénico

Emitido para

Mome comurm {CH) Suporke Tecnico - ©rdem dos Advogados
Organizacdo (00 MULTICERT-CA

Unidade arganizacional (OU)  Ordem dos Advogados - RA
Mirmero de série 42169156196

Emitido por

Mome comurm {CH) MULTICERT-CA 02
Drganizacdo (00 MULTICERT-CA

Unidade arganizacional (OU)  <M&o Faz parte do certificado >
Yalidade

Emnitida em 31-10-2007

Expira a 18-01-2009

Assinaturas
Assinatura SHAL 2B:i84:01:52:60:00:09: 39:29165: 971 1F 1 26: DB 97191 : FILEE: 7B 38
Assinatura MDS 3Ci23:FA91:50:83:92: A5 958: 20043 22: 2E:F5: 11:33
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Importacao do Certificado Digital para o Microsoft Outlook

Esta seccao servira apenas para os utilizadores que necessitem de importar o Certificado, que foi

exportado pelo Firefox, para o Microsoft Outlook. Os utilizadores que tenham o certificado importado

no Internet Explorer nao necessitam de seguir as instrucoes seguidamente apresentadas.

e Abra o programa Microsoft Outlook
e Clique no menu ‘Ferramentas / Tools’
* Seleccione ‘Opg¢odes / Options’

* Aceda ao separador ‘Seguranca / Security’

Se utilizar o “Microsoft Outlook 2007”, para
aceder a esta zona devera de:

e No menu ‘Ferramentas / Tools’, seleccione
‘Centro de Fidedignidade / Trust Center’

* Do lado esquerdo dessa janela, clique em
‘Seguranca de Correio Electrénico / E-mail
Security’

Inbox - Microsoft Dutlook

Ficheira  Editar  Wer Irpara | Ferramentas | Acgles  Ajuda
SelMova - | S0 X R EnviarfReceber >
0 gy A

Lista de pastas Li\i Reqgras e alertas. ..

Todas as pastas Contas de correio electrdnico. .

=1 it Personal Folders | Qpeées. ..

| Calendar

L

=] Contacts
&) Deleted Items
L7 Drafts

S Tournal

[ @ Junk E-mail |
o | Motes
L= outbax &
L= 5ent Trems
1 Sociedades 3
£ sPam
& Tasks

L3 Pastas de pracura 4

Preferéncias I Configuracio de correio I Formato de correio I Ortografia ~ Seguranca |Outras I

Correio electrdnico encriptado

_ [ Encriptar contedido & anexos de mensagens a enviar

! [ adicionar a assinatura digital 4s mensagens a enviar

™ Enwiar mensagem assinada sem encriptagdo de texto ao enviar mensagens assinadas

j Definighes. .. |

P ' As zonas de seguranga permitem personalizar se & possivel executar os scripts e o

conteddo activa e mensagens de HTML,
j Definigdes regionais. ., |

[~ Pedir recibo S/MIME para todas as mensagens 5/MIME assinadas

Predefinicdo: I

Zonas de seguranca

Zona: IQ Internet

Transferir imagens

Alterar definicies de transferéncia automatica. .. I

IDs digitais {certificados)
= (s IDs digitais e os certificados sio documentos que lhe permiten provar a sua identidade
em transaccdes electronicas.

Imporkarfexpaorkar.. . | Obker um ID digital... |

e

= [ -

o1

Cancelar | Aplicar
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e Aceda a localizacao onde se encontra o ficheiro Procwre {3} peskinp ] @~ 0 @ X 3 Eenanentss+
da copia de seguranca do certificado e clique T "
¢ : ’ e o
em ‘Abrir / Op en Q &y Hetwork Places
Os meus :J My Computer
docu_n:ent... @My Documents
?".
(s
Arbiente de
Trahalha
W
(05 mews
documentos
.Omeu
computador
‘g Mare de fichelro: bt
05 mews locais : : I J \—l
nia rede Ficheiros da tipa: Ilnformagﬁes de sequranga {* epf ;¥ pfiy* pl2) j Cancelar
x|
° D . l ¢ P l — % Importar ID digital existente de um ficheiro
]g] te a pa a‘/ra'passe no Campo a avra-passe Importar a ID digital do ficheiro para o computador. Tem de utilizar a
/ Password’ que fo-l def-in-ida no momento da palavra-passe introduzida ao exportar o certificado para este ficheiro.
criacao da copia de seguranca Importar ficheira:  [C:iDocuments and Settingst- - Procurar... |
e Digite um nome, a sua escolha, para o Nome de

Palavra-passe: | [T TTT]

ID digital
e Clique em ‘Ok’

Maome de ID digital: |CertiFicad0_OP.

" Exportar o ID digital para um ficheira

Exportar as informagfes de ID digital para um ficheiro, Introduza uma
palavra-passe para ajudar a proteger estas informagdes.,

I digital: I Seleccionat. . |

fdorme do Ficheira:

Procurar, .. |

Palavra-passe; I
Camfirmar |

[ | Compativellcom o Microsoft Internet Explarer 4.0 (sequranca baia)

[ Eliminar 16 digitallda sisterna

oK, I Cancelar




Conselho Geral da Ordem Dos Advogados
Departamento Informatico =7

ADVOGADOS ADVOGADOS

i Apos digitar a palavra'passe) Clique em ‘Ok’ Importing a new private exchange key El

An application i creating a Protected item.

CryptoéPl Private Fey

Security level zet to Medium Set Securty Level... |

(] I Cancel [retailz. . |

: A P2 21
* Ao concluir estas operagoes, o seu Certificado === Eosermssree o [omeens e [l E

foi importado com éxito para o seu Microsoft
OUthOk. Para Vel"iﬁcar o eStadO do seu = ™ Encriptar conteddo e anexos de mensagens a enviar

I Adicionar a assinatura digital &s mensagens a enviar

Cert]ﬂcado, deveré de Cl]car no botéo I~ Enviar mensagem assinada sem encriptacio ds texto ao enviar mensagens assinadas

I Pedir recibo S/MIME para todas as mensagens SfMIME assinadas

‘Definigaes / Settings’ Predefinicgo: | =1 oefiniaes... |

Zonas de seguranca

As zonas de seguranca permitem personalizar se & possivel executar os scripts e o
conteddo activo em mensagens de HTML,

Fona: IQ Internet vI Definicdes regionais. . . I

Transferir imagens

Alterar definicies de transferéncia automatica... |

IDs digitais (certificados)
= Os IDs digitais e os certificados sdo documentos que lhe permitem prowvar a sua identidade
em transaccBes electrénicas.

Impartarfexpartar... | Obter um ID digital... |

oK | cancelar | Aplicar |

Alterar definicdes de sequranca |

Freferéncias de definicéies de seguranca

Mome das definicéies de seguranga:
Il =l
il

Formato de criptografia: IS,I'MIME

I Predefinicio de seguranga para este formato de mensagem criptografica

I Predefinicio de sequransa para todas as mensagens criptogréficas

Rotulos de seguranga... I Movo Elimimnat I Palavra-passe. .., I

* Nesta janela devera de clicar no primeiro
botdo ‘Escolher / Choose’

Certificados e algoritmos

Certificado de assinatura:

Escaolher... |

=

Algoritre Hashs

Certificado de encriptacdo;

Escaolher... |

Llgaritmo de encriptacdo: I ;I
¥ Enviar estes certificados com mensagens assinadas

QK I Cancelar
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e Apos seleccionar o seu Certificado, clique no
botao ‘Ver Certificado / View Certificate’

* Nesta janela podera entao verificar o seu
certificado e as informacoes relevantes do
mesmo

ADVOGADOS

Select Certificate 21|

Select the certificate wou want to use,

Friendly name | Expiration ...

15-01-2009

Intended P...
1.36.1.41...

Tssued ta

Suparte .., MULTICERT... Maone

q | &

oK I Cancel | Wiew Certificate |
2]

General I Detailsl Certification F'athl Trust I

-,

=71 Certificate Information

This certificate iz intended for the following purposels]:
= Protects e-mail meszages

* Refer to the certification authority's statement for details.

lzsued to: Suporte Techico - Ordem dos Advogados
lzsued by: MULTICERT-CA 02

Yalid from 31-10-2007 to 18-071-2003

@ “'ou have a private key that corresponds to thiz certificate.

lzzuer Statement I

-19 -
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Importacao do Certificado Digital para o Outlook Express

Esta seccao servird apenas para os utilizadores que necessitem de importar o Certificado, que foi

exportado pelo Firefox, para o Outlook Express. Os utilizadores que tenham o certificado importado no

Internet Explorer nao necessitam de seguir as instrucoes seguidamente apresentadas.

e Abra o programa Outlook Express
e Clique no menu ‘Ferramentas / Tools’
e Seleccione ‘Opcodes / Options’

* Aceda ao separador ‘Seguranca / Security’
e Cliqgue em ‘IDs Digitais... / Digital IDs...’

¥4 Outlook Express

J File —Edit Wiew | Tools Message Help
J ; . GSend and Receive 4
Fl . 1

sen  Synchronize Al

Create Mail

= Synchronize Folder
w5 Qutlook Ex fark fior Offline 3 _

(Folders  pddvess Baok...
|‘.;§ Qutlook Express dd Sender bo Address Baok
EI@ Lacal Falders

Ctrl+-Shift+8

E@ Inbox Message Rules 2
LR Teste Windaws Messenger 3
[l Gmlime SEatUs 3

2 Sent Ttems

i & ks,
@ Deleted Ite —

Options. ..

L.5B Drafts

¥ Options il |
General I Read | Receipts I Send I Compose I Signatures
Speling Securiy Connection I Maintenance

Wiruz Protection

% |nternet zone [Less secure, but more functional]
" Restiicted sites zone [More secure)

@ Select the Internet Explorer security zone to use:

[V *w'am me when other applications by bo send mail as me.

[ Danot allow attachments o be zaved ar opened that could
potentially be a vinus.

Download Images

[~ Block images and other external content in HTkL e-mail.

Secure Mail

Digital ID= [alzo called certificates) are special
% documents that allow vou to prove wour identity in
electionic ransactions.
To digitally sign meszages or receive encrypted
meszages, you must have a digital 1D

Tell me mare. .. |
Digital IDs... |
Get Digital 1D.... |

[~ Encrypt contents and attachments for all outgoing messages

[~ Digitally sign all outgoing meszages

Adwanced... |

ak I Cancel |

Apply |

-20 -
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e Clique no botao ‘Importar / Import’

e Clique no botao ‘Seguinte / Next’

e Clique no botao ‘Procurar / Browse’

ADVOGADOS

21 x]

Intended purpose:

Personal I Other People I Intermediate Certification Authorities I Trusted Rook CertiFicatiUrLI_’I

Issued To | Issued B | Expiratia.. . | Friendly Mame I

Impork... Expart.. . Remave I Advanced. .. I

Certificate intended purposes

WiE I

Certificate Import Wizard |

Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate krust
lists, and certificate revocation lists from your disk to a
cerkificate store,

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to prokect data or to establish secure network
connections, & certificate store is the system area where
certificates are kept,

To continue, click Mesxt,

= Back I Mexk = I Cancel |

Certificate Import Wizard x|

File to Import
Specify the File yau wank ta import.

File: narne:

I | Browse. .. |

Maote: Mare than one certificate can be stared in a single File in the Following Formats:

Personal Information Exchange- PKCS #12 (PFX, .F12)
Cryptographic Message Syntasx Standard- PECS #7 Certificates (.P7E)

Micrasoft Serialized Certificate Store {.SST)

< Back I Mext = I Cancel |

-21 -
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e Aceda a localizacao onde se encontra o ficheiro
da copia de seguranca do certificado e clique em
‘Abrir / Open’

e Apos clicar em ‘Abrir / Open’ ira voltar para a
janela anterior mas ja ha-de aparecer o nome, na
respectiva localizacao, do ficheiro da copia de
seguranca. Bastara clicar no botao ‘Seguinte /
Next’

e Digite a palavra-passe no campo ‘Palavra Passe /
Password’ que foi definida no momento da
criacdo da copia de seguranca

e Active a opcao ‘Activar proteccao forte... /
Enable strong protection ...’ (Caso pretenda
activar a proteccao forte para o seu certificado)

e Active a opcao ‘Marcar esta chave como
exportavel ... / Mark this key as exportable...’
(Caso pretenda poder exportar novamente o
certificado do computador para onde o esta a

importar)
e Clique no botao ‘Seguinte / Next’

e Clique no botao ‘Seguinte / Next’

ADVOGADOS

Look in: I@ Desktop j €] i

2|

ﬂMy Docurnents
f—é My Computer
N1y Netwark Places

iCertificado_OA_08_09.p12

L

My Documents

My Computer

File name: IEertificado_DA_DS_DS.p‘I 2 j Open I
Files of type: | Ficheiros PKCS12 =l Cancel |

Certificate Import Wizard

Password
To maintain security, the private key was protected with a password,

Tvpe the password For the private key.

Password:
I*******

[ Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option,

[V Mark this key as exporkable, This will allows you ko back up ar transpart your
keys at a later time,

< Back I Mext = I Cancel |

Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kepk,

3|

windows can automatically select a certificate store, or you can specify a location for

i+ automatically select the certificate store based on the bvpe of certificate
" Place all certificates in the Following store

Certificate store:

I Personal Browse, ., |

= Back I Mext = I Cancel |
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e Clique no botao ‘Concluir / Finish’
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» Apos efectuar estas operacoes com sucesso, devera de receber um -

“alerta” indicando que a operacao da importacao da copia de

seguranca foi efectuada com sucesso, pelo que, Clique em ‘Ok’

e Apos clicar em ‘Ok’ ira verificar que o seu
Certificado ja consta na lista de Certificados no
Outlook Express. Para verificar o estado do seu
Certificado, devera de clicar no botao ‘Ver /
View’

x
Completing the Certificate Import
Wizard
You have successfully completed the Certificate Impark
wizard.
‘ou have specified the Following settings:
Certificate Store Selected  Automnatically determined by ¢
Content: PFX
File Mame [
1] | |
< Back I Finish I Cancel |
Certificate Inmpork Y¥i |
\lj) The impark was successtul,
Certificates e |
Intended purpose: I <hll= j

Personal |Other Peaple I Inkermediate Certification Authorities I

Trusted Roat Certificatior 4 | 4

Issued To

Suparke Tecnico - ... MULTICERT-CA 02

Impart... Expart... Remove

Advanced... |

Certificate inkended purposes

1.3.6.1.4,1.6204,20,18,2,105, 1020, Client Authentication, Secure Email

Wigw |

Close
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Certificate

seneral | Details | Certification Path |

» Nesta janela podera entao verificar o seu
certificado e as informacoes relevantes do

2=l

-,
mesmo Certificate Information

This certificate is intended for the following purpose(s):

+Proves your identity o a remote computer
*Protects e-mail messages

* Refer to the certification authority's skatement For details,

Issued bto: Suporte Tecnico - Ordem dos Advogados
Issued by: MULTICERT-CA 02

¥alid from 31-10-2007 ko 13-01-2009

@ You hawve a private key that corresponds o this certificate,

Issuer Skakernent |

-4 -
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CONTACTOS

Se, eventualmente, surgir alguma dificuldade ou dlvida, solicitamos que entre em contacto com o
Suporte Informatico através do n° 21 882 35 72 (disponivel das 09:30 as 12:30 e das 14:00 as 18:00) ou

através de um dos seguintes enderecos de correio electrénico: suporte@oa.pt ou suporte@cg.oa.pt
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